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Etat de la fraude en 2018 — Vue d’ensemble

Deux dynamiques distinctes :

» La progression trés nette de la fraude sur le chéque

* Un niveau de fraude durablement maitrisé ou en amélioration sur les autres
moyens de paiement
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Etat de la fraude sur le chéque

Deux effets a l'origine de la hausse du taux de fraude...

Baisse du nombre de chéques émis Hausse des montants fraudes
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... tandis que les méthodes utilisées par les fraudeurs évoluent peu

p Vol de chéquiers (56% des Falsification (33 % des montants
moqtant§ fraudés) auprés JNEORRECT fraudés) par grattagez surcharge,
du titulaire ou dans les ~=mr—. Jommage, des mentions portees

* circuits de distribution sur un chéque valide
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Recommandations de I’Observatoire

Un besoin de vigilance de I’ensemble des acteurs utilisant le cheque

-l prestataires de services de paiement
Gl

= Veiller a la vigilance et au bon
comportement des utilisateurs
* |dentifier les transactions a risque

A
[Nl

' “
.@ Commergants

= S’assurer de l'identité du client et de _ Porteur§ |
la |égitimité de la transaction - ARP“QUGF_ les prlnglpes
= Protéger les données sensibles (?Iemer)tawes ,de V|g|Ianc_e
= Appliquer les régles de qualification enonces par I'Observatoire

* Promouvoir des solutions modernes et sécurisées comme
alternatives au cheque et aux modes de paiement non connectés

— Un soutien aux travaux conduits par le CNPS
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Etat de la fraude sur la carte

Taux de fraude des cartes francaises (%)
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Fraude sur la carte — Transactions nationales

Les taux de fraude restent maitrisés sur tous les canaux
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Si la fraude sur les paiements en ligne reste prédominante, son taux de fraude
est en repli pour la 7°™ année conseécutive, a un niveau historiquement bas
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Fraude sur la carte — Transactions internationales

... mais qui reste toutefois largement
. supérieur au taux de fraude sur les
transaction nationales :

Apres 3 années de repli, le taux
de fraude sur les transactions
transfrontaliéres atteint un niveau

historiguement bas... Taux de fraude moyen par zone

Taux de fraude en montant (%)
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Fraude sur la carte — paiements sans contact

F de paiement /
La tres forte progression des .p
% paiements sans contact s’est de paiements /
poursuivie en 2018 soit des paiements en point de vente
— , 191 millions € de paiements / +128 %
Le represente |44 9 millions de paiement / +148 %
o une des flux
Soit <1 % des paiements sans contact
0,04 . .
En dépit de la diversification 0,03 o e
0,02 0,02 contact

des usages, le taux de
fraude sur les paiements 3 :- i dont
paiements

sans contact reste maitrisé mobiles
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de [l'utilisateur a
de l'enrélement de la carte dans |'application
paiement par I'ensemble des acteurs de paiement

+ AN 9
)
38
conduisant au
déclenchement d’une authentification pour les
forte de l'utilisateur pour les opérations utilisateurs de solutions de paiements par

considérées comme risquées mobile
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Enjeux de conformité sur I'authentification

" Les solutions d’authentification compatibles DSP2

Combinaison de . .
facteurs Connaissance Possession

s I )\ o = D\
'|'% D o %

Possession 5l D + o ok

" Le SMS-OTP et les données de carte saisies en ligne ne sont pas reconnus
comme une solution d’authentification forte au sens des RTS
— Seul le SMS-OTP représente un facteur (possession du mobile)

— Les données de carte, copiables, ne sont pas assimilées a un facteur (de connaissance en
'occurrence)

10
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* Une migration pilotée en France sous I'égide de I'Observatoire

— Le SMS-OTP est aujourd’hui le seul mode d’authentification universel déployé
pour les paiements a distance

— Sarésilience a la fraude a permis la diminution continue du taux de fraude au
cours des 7 dernieres années

— Son remplacement progressif par des solutions plus avancées doit faire I'objet
d’un pilotage de Place visant a assurer la mise en conformité tout en veillant a
I'accompagnement de 'ensemble des acteurs

oot o0 o o
A =

14/09 _ y _
Entrée en Point d’étape Bilan de la
application = 70 % des porteurs migration
des RTS enrolés

"= 60 % des paiements
cibles couverts

Période transitoire 11
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= Les établissements financiers ont mis en place des dispositifs de
prévention, présentés au sein du rapport annuel

" Les entreprises et commerc¢ants doivent continuer leurs efforts pour
déployer les mesures de sécurisation des transactions

" Les consommateurs ont un réle actif a jouer par un comportement...

Attentif Réactif

A @

= ...tout en bénéficiant des dispositions de protection inscrites dans la loi
en cas de paiement non autorisé

Responsable

12
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